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UFFICIO SCOLASTICO REGIONALE PER IL LAZIO

Istituto Tecnico Industriale “A. Pacinotti”

IsTiTUTO TECNICO TECNOLOGICO - LICEO SCIENTIFICO DELLE SCIENZE APPLICATE
FONDI (LT) - Via Appia lato Itri, 75

Prot. come da segnatura Fondi, 7 aprile 2020

Sito web (sezione “Didattica a distanza”)
Amministrazione trasparente/Altri contenuti/privacy
Registro elettronico

INFORMATIVA PIATTAFORME DI FORMAZIONE A DISTANZA: CLASSI VIRTUALI EMERGENZA COVID-19
SECONDA INTEGRAZIONE
a seguito del Provvedimento del Garante 26 marzo 2020 e successivo Comunicato del Garante del 30
marzo 2020

Ad integrazione dell’informativa prot. 1341 del 18 marzo 2020 avente ad oggetto “DIDATTICA A DISTANZA -
INFORMATIVA (DPCM 4 marzo 2020 art.1 comma 1 lett.g) e dell’integrazione prot. 1370 del 28 marzo
2020 Come disposto dal Regolamento UE 679/2016 (GDPR) artt. 13-14 e D. Igvo 196/2003 come modificato
dal D. Igvo 101/2018” si forniscono le seguenti, ulteriori informazioni:

Visto il protrarsi della emergenza COVID-19, secondo quanto previsto nel DPCM 4 marzo 2020 e successive
modifiche, e le indicazioni del Ministero dell’lstruzione, tutte le Istituzioni Scolastiche devono provvedere
all’utilizzo di piattaforme per I'attuazione della didattica a distanza.

L'attivita svolta attraverso queste piattaforme implica la comunicazione dei dati personali dell’'utente a
soggetti terzi (aziende private fornitrici di applicazioni e piattaforme). Ovviamente questa circostanza ha
sollevato una particolare attenzione specifica alla tutela della privacy, in particolare degli studenti minori di
eta, da parte degli istituti scolastici.

Pertanto l'lstituzione scrivente ha ritenuto, in linea con il Provvedimento del Garante per la Protezione dei
Dati Personali del 26 marzo 2020 - "Didattica a distanza: prime indicazioni" e del successivo Comunicato del
30 marzo 2020 dello stesso Garante, di procedere con il registro elettronico Axios gia ampiamente
utilizzato da docenti, alunni e famiglie. Il fornitore di Registro Elettronico & stato nominato responsabile
esterno del trattamento dati personali.

L'Istituto ha ampliato I'offerta didattica mediante I'attivazione di piattaforme per la didattica a distanza
(DaD) che possano essere utilizzate dai docenti nell’ambito della loro autonomia didattica e che possano
consentire di raggiungere gli utenti in vario modo, ad esempio classi virtuali che simulano la classe
scolastica e videoconferenze. Saranno eseguiti tutti i trattamenti relativi nel rispetto dei principi del GDPR
679/2016. Per la scelta delle piattaforme si é fatto riferimento alle indicazioni del Garante richiamate in
precedenza conformandosi ai principi di privacy by design e by default tenendo conto, in particolare, del
contesto e delle finalita del trattamento e dei rischi per i diritti e le liberta degli interessati (artt. 24 e 25 del
Regolamento).

| criteri adottati per la scelta includono le garanzie offerte sul piano della protezione dei dati personali
(artt. 5 e ss. del Regolamento), nonché |'adeguatezza rispetto alle competenze e capacita cognitive di
alunni e studenti.

A tal proposito I'Istituto ha tenuto in considerazione le indicazioni ricevute dal Ministero dell’lstruzione e le
piattaforme che hanno ottenuto la Certificazione AGID.

L’'emergenza Covid-19 ha determinato, in ambito della didattica a distanza:
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. procedure di urgenza per le registrazioni degli utenti alle piattaforme, capaci di consentire
I’'avvio dello svolgimento della didattica nel pit breve tempo possibile;

. che le piattaforme selezionate avranno necessita di arricchirsi di plugin, o applicazioni
aggiuntive, idonei a permettere un migliore svolgimento della didattica.

In questo quadro rileviamo:
. I’analisi preventiva dei rischi sulla protezione dei dati ci consente di attuare misure di sicurezza

valide, ma le stesse possono essere inficiate dall’utilizzo improprio da parte degli utenti. Ci
riferiamo, in particolare, alla possibilita dell’alunno di condividere a terzi i link e credenziali di
accesso alla lezione video o videoconferenza live o registrazioni, in cui sono presenti gli alunni
della classe, con conseguente violazione della privacy;

. alcuni strumenti potrebbero anche essere utilizzati fuori dal contesto controllato della classe
virtuale e delle attivita didattiche (es.: indirizzo e-mail attivo richiesto da alcune piattaforme);

. I'utilizzo da parte dei minori di strumenti della societa dell’'informazione; in tal caso € necessaria
la collaborazione con i genitori/tutori.

In genere l'iscrizione alle piattaforme viene effettuata dall’allievo assistito dal genitore/tutore. Pero, in
alcuni casi, l'lstituto provvede direttamente all’esportazione dei dati presenti nei propri gestionali
limitatamente a: nome, cognome, classe, e-mail dei genitori/tutori, e attraverso procedure guidate di
importazione li inserisce nelle piattaforme creando in tal modo gli account di accesso. Tali account sono
comunicati ai genitori/tutori che procedono all'immediato cambio password. Gli account ed eventuali
nuovi indirizzi e-mail diventano effettivi ed attivi solo a seguito dell’intervento del genitore/tutore che li
valida ed accetta (ad esempio: piattaforma GSUITE di Google, piattaforma OFFICE 365 di Microsoft,
piattaforma Moodle).

Alla luce di quanto esposto si richiede di inviare, con la modalita semplificata PDF compilabile,
I'autorizzazione predisposta dall’istituto scolastico e pubblicata sul Registro elettronico, valida per il
periodo di contenimento sociale dovuta all’emergenza.

L'istituto ha anche emanato le regole di condotta per I'attivita di didattica a distanza a cui devono attenersi
sia i docenti che gli alunni, sempre per garantire il rispetto della privacy da parte di tutti. Esse sono
pubblicate nel sito web dell’lstituto nella sezione privacy (Amministrazione trasparente), nel registro
elettronico e nello specifico banner della home page della scuola dedicato alla didattica a distanza.
Ricordandovi la vostra responsabilita genitoriale Vi invitiamo, pertanto, ad esercitare un controllo
sull’operato di vostro figlio/a.

Per tutti i tutori/genitori che, presa visione delle informative, volessero formulare osservazioni e/o
esercitare diritti garantiti dal GDPR, possono farlo inviando una mail al seguente indirizzo:
[ttf09000x@istruzione.it

Si ribadiscono di seguito le seguenti Informazioni ai sensi dell’art.13 del GDPR:

TITOLARE DEL TRATTAMENTO:

Titolare del trattamento dei dati personali degli alunni € il/la Dirigente Scolastico GINA ANTONETTI e-mail:
[ttf09000x@istruzione.it pec |ttf09000x@ pec.istruzione.it
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RESPONSABILE DELLA PROTEZIONE DEI DATI (DPO):

Il Responsabile della protezione dei dati (RPD) e il dott. VALENTINO VALENTE mail: valentino.valente
@alice.it tel. 338455268

FINALITA DEL TRATTAMENTO E BASE GIURIDICA:

Le scuole sono autorizzate a trattare i dati, anche relativi a categorie particolari, di insegnanti, alunni
(anche minorenni), genitori e studenti, funzionali all’attivita didattica e formativa in ambito scolastico,
professionale, superiore o universitario (art. 6, parr. 1, lett. e), 3, lett. b) e 9, par. 2, lett. g) del
Regolamento e artt. 2-ter e 2-sexies del Codice).

In tal senso dispone la normativa di settore, comprensiva anche delle disposizioni contenute nei decreti,
emanati ai sensi dell’art. 3 del d.l. 23 febbraio 2020, n. 6, che hanno previsto, per tutta la durata della
sospensione delle attivita didattiche “in presenza” nelle scuole, I'attivazione di modalita di didattica a
distanza, avuto anche riguardo alle specifiche esigenze degli studenti con disabilita (cfr. spec. art. 2, lett. m)
e n), del D.P.C.M. dell’8 marzo 2020).

Non deve pertanto essere richiesto agli interessati (docenti, alunni, studenti, genitori) uno specifico
consenso al trattamento dei propri dati personali funzionali allo svolgimento dell’attivita didattica a
distanza, in quanto riconducibile — nonostante tali modalita innovative — alle funzioni istituzionalmente
assegnate.

Nel rispetto dei principi di liceita, correttezza, trasparenza, adeguatezza, pertinenza e necessita di cui
all’art. 5, paragrafo 1 del GDPR, il Titolare del trattamento provvedera al trattamento dei dati personali
forniti dall’interessato al momento dell’iscrizione e dell’utilizzo della piattaforma per didattica e
formazione a distanza, anche con l'ausilio di mezzi elettronici, per il perseguimento delle seguenti finalita:

1. assicurare il regolare svolgimento del percorso didattico e I'attuazione del PTOF di Istituto;

2. svolgere le attivita di supporto alla didattica e ai servizi correlati con le attivita scolastiche (quali
le attivita di valutazione e orientamento per gli alunni, I'alimentazione e aggiornamento
dell'Anagrafe Nazionale degli Studenti e la gestione e la conservazione del fascicolo degli
alunni);

3. Utilizzare dati anagrafici identificativi, di contatto (ad es. mail, numero di telefono o ID di
sistema di messaggistica) ed eventualmente delle immagini in videoconferenza esclusivamente
per I'erogazione della Didattica a Distanza.

4, Il trattamento & effettuato in sicurezza, tramite strumenti elettronici selezionati e qualificati,
conformemente alle prescrizioni del Regolamento Europeo 2016/679 ed alle norme del Codice
della Amministrazione Digitale, ed & svolto con le seguenti modalita:

= condivisione da parte del docente per via telematica agli alunni del gruppo classe di
materiale didattico (file, documentazioni, ecc.) e delle registrazioni audio/video delle
lezioni;

= acquisizione per via telematica, da parte del docente, degli elaborati degli alunni;

= videoconferenza online attraverso piattaforme che permettono, tra I'altro, agli studenti,
I'isolamento del proprio audio e/o video al bisogno o in base alle loro specifiche

necessita;
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= sono escluse sessioni in videoconferenza in modalita privata o registrazioni delle
immagini degli studenti;

= nella erogazione e fruizione della didattica non saranno svolti trattamenti basati su
processi decisionali automatizzati (es. profilazione o pubblicita comportamentale);

Si attiveranno i servizi strettamente necessari alla formazione, configurandoli in modo da minimizzare i dati
personali da trattare evitando, ad esempio, il ricorso a dati sulla geolocalizzazione, ovvero a sistemi di
social login.

Il trattamento dei dati personali per le finalita sopra indicate & indispensabile a questa Istituzione
Scolastica per l'assolvimento dei suoi obblighi istituzionali espletati nell’interesse pubblico rilevante
(garanzia del diritto all'istruzione).

CATEGORIE DI DESTINATARI DEI DATI ED EVENTUALE TRASFERIMENTO DEI DATI FUORI UE

| dati trattati per le finalita di cui sopra verranno comunicati o saranno comungque resi accessibili ai
dipendenti e ai collaboratori della dirigenza dell’Istituto, ai quali sara affidata la gestione della piattaforma
e che, nella loro qualita di referenti per la protezione dei dati e/o amministratori di sistema e/o incaricati
del trattamento, saranno a tal fine adeguatamente istruiti dal Titolare del trattamento.

L’accesso ai dati raccolti per le finalita di cui sopra pud essere consentito dal Titolare, per lo svolgimento di
lavori di manutenzione hardware o software necessari al funzionamento della piattaforma o per la
gestione di alcune funzionalita aggiuntive, anche a soggetti esterni che, ai soli fini della prestazione
richiesta, potrebbero venire a conoscenza dei dati personali degli utenti e che saranno debitamente
nominati come Responsabili del trattamento a norma dell’art. 28 del GDPR.

Al di fuori dei casi di comunicazione di cui sopra, i dati non saranno comunicati a terzi se non per
ottemperare a obblighi di legge o per rispondere a istanze legali e giudiziarie e non saranno, comunque,
diffusi.

Gli interessati sono invitati a dare lettura alle condizioni d’'uso delle piattaforme utilizzate. Si richiama
peraltro I'inammissibilita del condizionamento, da parte dei gestori delle piattaforme, della fruizione dei
servizi di didattica a distanza alla sottoscrizione di un contratto o alla prestazione— da parte dello studente
o dei genitori — del consenso al trattamento dei dati connesso alla fornitura di ulteriori servizi on line, non
necessari all’attivita didattica. Il consenso non sarebbe, infatti, validamente prestato perché, appunto,
indebitamente condizionato al perseguimento di finalita ultronee rispetto a quelle proprie della didattica a
distanza (art. 7; cons. 43 del Regolamento).

In occasione di utilizzo piattaforme informatiche di didattica a distanza installate sul sito web dell’Istituto
(es: Moodle) 0 gestite per il tramite del Registro elettronico i dati raccolti non saranno oggetto di
trasferimento in Paesi non appartenenti all’UE.

Nel caso di utilizzo di piattaforme informatiche di didattica a distanza di tipo educational (le piu note
GSuite for Education; Microsoft Office 365 Education), i dati potranno essere trasferiti negli USA o in altri
paesi extra UE, nella misura in cui il gestore della piattaforma abbia adottato meccanismi di garanzia come
ad esempio le BCR — Binding Corporate Rules (Norme Vincolanti di Impresa) oppure abbia aderito a
specifici protocolli (es. Privacy Shield).

| dati forniti potranno essere comunicati a soggetti terzi con i quali siano in essere contratti o accordi di
servizi finalizzati alla fruizione da parte degli interessati dei servizi stessi.
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PERIODO DI CONSERVAZIONE DEI DATI:
| dati verranno conservati secondo le indicazioni delle Regole tecniche in materia di conservazione digitale
degli atti definite da AGID e nei tempi e nei modi indicati dalle Linee Guida per le Istituzioni scolastiche e
dai Piani di conservazione e scarto degli archivi scolastici definiti dalla Direzione Generale degli Archivi
presso il Ministero dei Beni Culturali, ed in ogni caso per un periodo non eccedente quello indispensabile
per il perseguimento delle finalita.
L'uso di questo servizio online sara limitato al periodo di sospensione delle attivita didattiche previsto dai
decreti del presidente del consiglio dei Ministri e potra essere soggetto a proroghe in base all’evolversi del
Misure per il contrasto e il contenimento sull'intero territorio nazionale del diffondersi del virus COVID-19.
INFORMATIVE DEI PRODUTTORI/FORNITORI DI PIATTAFORMA
Nella sezione “Didattica a distanza” del sito web dell’lstituto sono presenti le informative rilasciate dai
Fornitori delle piattaforme e delle applicazioni utilizzate per |la Didattica a Distanza.
NOMINA RESPONSABILE ESTERNO
| fornitori delle piattaforme e degli applicativi (didattica a distanza, classi virtuali e videoconferenze) che
rientrano nelle casistiche individuate dall’art. 28 del GDPR, sono nominati Responsabili Esterni del
Trattamento Dati.
DIRITTI DELL'INTERESSATO:
L'interessato ha diritto di richiedere al Titolare del trattamento, ai sensi degli artt.15, 16, 17, 18, 19 e 21 del
GDPR:

= |'accesso ai propri dati personali ed a tutte le informazioni di cui all’art.15 del GDPR;

= |a rettifica dei propri dati personali inesatti e I'integrazione di quelli incompleti;

= |a cancellazione dei propri dati, fatta eccezione per quelli contenuti in atti che devono essere
obbligatoriamente conservati dall’istituto e salvo che sussista un motivo legittimo prevalente
per procedere al trattamento;

® |alimitazione del trattamento ove ricorra una delle ipotesi di cui all’art.18 del GDPR.

L’ interessato ha altresi il diritto:
= di opporsi al trattamento dei propri dati personali, fermo quanto previsto con riguardo alla

necessita ed obbligatorieta del trattamento;
= direvocare il consenso eventualmente prestato per i trattamenti non obbligatori dei dati, senza
con cio pregiudicare la liceita del trattamento basata sul consenso prestato prima della revoca.

MODALITA DI ESERCIZIO DEI DIRITTI:

inviando una e-mail al Responsabile Protezione dei dati VALENTINO VALENTE al seguente indirizzo e-
mail: valentino.valente@alice.it;

RECLAMO

L’ interessato ha diritto anche di proporre reclamo all’Autorita Garante per la Protezione dei dati personali
ai sensi dell’art.77 del GDPR (http://www.garanteprivacy.it).

OBBLIGATORIETA’ O MENO DEL CONFERIMENTO DEI DATI:

L'utilizzo dei dati personali € necessario per poter svolgere le attivita relative alla didattica a distanza.

La Dirigente Scolastica
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